
Consciencia en Ciberseguridad  

RGPD Y CIBERSEGURIDAD

¿Sólo para los grandes?
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_Sobre mí

Efraín González Galera
Ceo, Cio, Managment System, Financial Officer  

In my House

Consultor de Ciberseguridad in Tech Consulting

Business group:

Grupo Tecnológico Mantis, S.L.  

Tech Consulting & Cia.

https://www.facebook.com/Efra.Techconsulting

https://www.linkedin.com/in/efraíngonzálezgalera/ 

Tel: 615384193

Mail: e.gonzalez@techconsulting.es 

www.techconsulting.es
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_RGPD

• Los siete principios fundamentales del Privacy by Design son lossiguientes:

• 1.- Protección Preventiva y Proactiva.

• 2.- Privacidad “por Defecto”

• 3.- Privacidad integrada en el Diseño

• 4.- Funcionalidad Plena “Win-Win” en lugar de “Sumacero”

• 5.- Protección durante todo el Ciclo Vital: “End to End”

• 6.- Visibilidad y Transparencia: “Trust but Verify”.

• 7.- Respeto y Empoderamiento del Usuario. El Usuario en el Centro. “User-centric”

• By Ann Cavoukian 20 años de antigüedad.
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_RGPD

¿Qué tenemos ahora con la LOPD?

• Obligaciones para cualquier empresa/autónomo.

• Sanciones desde 900 € hasta 600000 €.

• 10571 denuncias y 17 millones € en sanciones.

• Un elevado cumplimiento pero no efectivo.

• Nuevo reglamento por tanto nueva partida.
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_RGPD

LOPD VS RGPD
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_CIBERSEGURIDAD

AMENAZAS Y VULNERABILIDADES EN SISTEMAS 
GENERALES

2013 VS 2017

15000 120000
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_CIBERSEGURIDAD
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_CIBERSEGURIDAD

Destinada desde pequeños empresarios y autónomos,

micro-pymes, pymes a grandes empresas.

La CiberSeguridad consiste en implantar protocolos de

seguridad para ayudar a la empresa a controlar la

información y los procesos, salvaguardando el

conocimiento de la misma y su entorno.

Se implanta mediante consultoría, formación, instalación

de Software - hardware y certificación.
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Conocida como la nueva revolución Industrial, La industria 4.0 es la incorporación de sistemas y

tecnología a los procesos industriales y de negocio.

_Por qué la Ciberseguridad
Industria 4.0
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_Nuestro Nivel Nativo de Tecnología
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_Incidentes
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_Actores en Ciberseguridad
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_Riesgo

RIESGO = PROBABILIDAD (de que se materialice una amenaza) x IMPACTO
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_Ciber-Riesgo
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_Ciber-Riesgo
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_Plan de continuidad
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_Las tres fases de la ciber

CERRAR PERIMETROS(tic)
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_Las tres fases de la ciber

POLÍTICAS INTERNAS (Consultoría)
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_Las tres fases de la ciber

CUMPLIMINETO DE LA LEY

• Rgpd

• Compliance Penal

• LSSI
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_ Metodología
FASE 0: Pre - Auditoría CiberRiesgo

Esta fase consta de la realización de una pre-auditoría de Ciber- Riesgo donde se extrae la

situación actual de la empresa, el punto de partida de la misma, las necesidades actuales

inmediatas, a corto plazo y a medio plazo.

FASE 1: Redes y usuarios

La seguridad implantada por fases empieza por controlar la seguridad perimetral de la misma,

implantado procesos, sistemas y hardware para poder controlar accesos y salidas de

información.

Además en esta fase se implanta si fuere necesario el control de los accesos de información

por parte de los usuarios.

FASE 2: Copias de seguridad

Como reza la ciberseguridad, la recuperación ante un desastre es imprescindible, por ello en

esta fase se implanta, revisa y optimizan los procesos de copias de seguridad y se crea el

protocolo de recuperación de desastres.
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_Metodología

FASE 3: Monitorización de usuarios

La monitorización del uso de sistemas, información y servicios TIC de los usuarios es clave  

para mantener el orden de la información, detectar fugas de información, etc.

Importante recalcar que este proceso también indicará a la empresa el uso de los recursos TIC.

Esta fase es clave fundamental a la hora de evaluación de rendimiento de usuarios, ante

problemas de delitos tecnológicos de la empresa (Voluntaria o involuntariamente) y la

resolución de incidencias.

FASE 4: Gestión de Riesgos

Desarrollo e implantación de los protocolos de gestión de Riesgos sobre delitos informáticos

ligados a la empresa y las resoluciones adoptadas por al empresa.

FASE 5: Protocolos

Desarrollo e implantación de los protocolos de ciberseguridad implantados en la empresa, así  

como la documentación pertinente.

50



_Metodología

FASE 6: Auditoria

Realización de auditorias de ciberseguridad de la empresa.

Incluye las fases de pentester realizados por hackers éticos a nómina.

FASE 7: Documento de seguridad

Realización de Documento de Seguridad del sistema de Ciberseguridad de la empresa, bien

sea a medida o un SGSI.

FASE 8: Formación

Formación e implantación de los sistemas de Ciberseguridad implantado en la empresa a los  

responsables.

Jornada informativa a los usuarios para que comprendan el trabajo realizado en la empresa y  

sus fundamentos.

En esta fase si realizarían, si fuera necesario, las certificaciones de empleados.
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_Factor Clave

El debate
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_Otro día más
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